Zatgcznik nr 1 do zalagcznika do uchwaty nr 342/L/2023 Senatu PW
z dnia 26 kwietnia 2023 r.

Efekty uczenia si¢ dla studiéow podyplomowych pn. Inzynieria Cyberbezpieczenstwa, prowadzonych na Wydziale Elektroniki i Technik
Informacyjnych, gdzie:

Obowiazkowe jest:

[ Odniesienie — symbol I/IlI” oznacza odniesienie do charakterystyk drugiego stopnia efektéw uczenia si¢ Polskiej Ramy Kwalifikacji dla profilu ogélnoakademickiego (symbol I)
lub odniesienie dla kwalifikacji obejmujacych kompetencje inzynierskie (symbol III), okre§lonych Rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego
z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji (Dz.U. z 2018 r. poz. 2218)
i uwzglgdnia odpowiednio Kod skladnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji, okreslony w uchwale Senatu PW w sprawie przyjecia
przez Politechnike Warszawskq kodu skladnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego,

[ Odniesienie-symbol”  oznacza  odniesienie do  uniwersalnych  charakterystyk  pierwszego stopnia  Polskiej ~Ramy  Kwalifikacji, okreslonych ~w  zatgczniku
do Ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (Dz.U. z 2020 r. poz. 226)

Nieobowigzkowe (do zastosowania, jesli jest to celowe) jest:

[31 Odniesienie-zawodowe” oznacza odniesienie do charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla pozioméw 6, 7 i 8 okre$lonych w Rozporzadzeniem Ministra Edukacji
Narodowej z dnia 13 kwietnia 2016 r. w sprawie charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji o charakterze zawodowym — poziomy 1-8
(Dz.U. z 2016 r. poz.537)

[l Odniesienie-sektorowe” oznacza odniesienie do charakterystyk efektow uczenia sie dla kwalifikacji na poziomach 6, 7 i 8 Sektorowej Ramy Kwalifikacji, wtasciwej dla danych studiow
podyplomowych

Symbol WOdniesienie — | @Odniesienie | - Qdniesienie | MOdniesienie
Lp. efektu Efekt uczenia si¢ symbol 1/11] _ symbol — zawodowe | — sektorowe
uczenia Si@ [nicobowiazkowe] | [nicobowiazkowe]
1 2 3 4 5 6 7

Wiedza

Zna i rozumie podstawowe pojecia z zakresu cyberbezpieczenstwa
1 | ICYB_WO01 | (bezpieczenstwa systemow informacyjnych i sieci .P6S_WG.0 P6U_W
teleinformatycznych) i relacje migdzy nimi.

Ma wiedze dotyczaca podatno$ci i zagrozen wystepujacych
2 | ICYB_ W02 | w systemach informacyjnych i sieciach teleinformatycznych, I.P6S_WG.0 P6U W
w tym wiedze dotyczaca modelowania podatnos$ci i zagrozen.

Zna metody i narzedzia analizy bezpieczefstwa systemow
informacyjnych i sieci teleinformatycznych, w tym ich
oprogramowania, oraz oceny ryzyka zwigzanego z ich
funkcjonowaniem.

3 | ICYB_W03 1.P6S_WG.0 P6U_W
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Lp.

Symbol
efektu
uczenia si¢

Efekt uczenia si¢

[HlOdniesienie —

symbol /111

l0dniesienie
— symbol

BlOdniesienie
— zawodowe

[nieobowigzkowe]

“lOdniesienie
— sektorowe

[nieobowiazkowe]

2

3

4

5

6

7

ICYB_W04

Ma wiedze dotyczaca:

— bezpieczenstwa danych,

— bezpieczenstwa komunikacji w sieci teleinformatycznej,

— bezpieczenstwa systemow operacyjnych i oprogramowania,
tworzaca podstawy do projektowania rozwigzan majacych na celu
zapewnienie bezpieczenstwa systemOéw informacyjnych i sieci
teleinformatycznych.

1.P6S_WG.0

P6U_W

ICYB_WO05

Ma wiedze dotyczaca zarzadzania incydentami zwigzanymi
z funkcjonowaniem systemow informacyjnych i  sieci
teleinformatycznych, w tym metod i narzedzi stuzacych do analizy
i obstugi incydentow.

1.P6S_WG.0

P6U_W

ICYB_WO06

Rozumie pozatechniczne (prawne, etyczne, ekonomiczne,
spoteczne, socjotechniczne i inne) uwarunkowania dziatalno$ci
inzynierskiej w zakresie cyberbezpieczenstwa.

1.P6S_WK

P6U_W

ICYB_WO07

Ma podstawowa wiedze dotyczaca zarzadzania
cyberbezpieczenstwem na poziomie instytucji/organizacji.

1.P6S_WG.0

P6U_W

UmiejetnoSci

ICYB_U01

Potrafi — przy formutowaniu i rozwigzywaniu zadan zwigzanych
z analizg podatnosci i zagrozen oraz zapewnieniem bezpieczenstwa
systemow informacyjnych i sieci teleinformatycznych —
pozyskiwa¢ informacje z whasciwie dobranych zrodet (literatury,
baz danych i innych zrédel) oraz dokonywaé krytycznej analizy
i syntezy tych informacji.

1.P6S_UW

P6U_U

ICYB_U02

Potrafi dokona¢ analizy i oceny podatnosci i zagrozen
wystepujacych w  systemach informacyjnych i  sieciach
teleinformatycznych oraz przewidzie¢ ich skutki, wykorzystujac
wlasciwe modele, metody i narzedzia.

1.P6S_UW.0

I11.P6S_UW.0

P6U_U

10

ICYB_UO03

Potrafi przeprowadzi¢ analiz¢ incydentdéw  wystepujacych
w systemach informacyjnych i sieciach teleinformatycznych,
wykorzystujac wlasciwe metody i narzedzia.

1.P6S_UW.0

111.,P6S_UW.0

P6U_U
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Symbol - [MOdniesienie — | @Odniesienie | - Odniesienie | “lOdniesienie
Lp. efektu Efekt uczenia si¢ —zawodowe | — sektorowe
. symbol I/111 — symbol _ ; . .
uczenia si¢ [nieobowiazkowe] | [nicobowigzkowe]
1 2 3 4 5 6 7
Potrafi zaprojektowa¢ odpowiednie do postawionych wymagan
mechanizmy  zapewniania  bezpieczefstwa w  systemach
informacyjnych i sieciach teleinformatycznych, a w szczegdlnosci:
— odpowiednio skonfigurowa¢ mechanizmy bezpieczenstwa
w systemach operacyjnych Windows i Linux, I.P6S_UW.o
11 11CYB_U04 | zaprojektowa¢  bezpieczng ustuge sieciowa zwiagzang | [I1.P6S_UW.o0 PeU_U
z przechowywaniem i przesytaniem danych oraz kontrolg dostepu,
— zintegrowa¢ mechanizmy dotyczace rdéznych aspektow
cyberbezpieczenstwa, wykorzystujac odpowiednio dobrane metody
i narzedzia.
Potrafi zaplanowa¢ i przeprowadzi¢ badanie dotyczace wybranego LP6S UW.0
12 | ICYB_U05 aspektu  bezpieczenstwa  systemu mformgcymego lub sieci I.P6§_UK P6U_U
teleinformatycznej oraz sporzadzic¢ dokumentacj¢
) I11.P6S_UW.0
przeprowadzonego badania.
Potrafi wykona¢ analiz¢ mozliwych zagrozen i oraz oceni¢ ich
wptyw na zadane srodowisko teleinformatyczne oraz stworzy¢ plan 1 P6S UW.0
13 | ICYB_UO06 | zapewnienia bezpieczenstwa i przygotowaé jego wdrozenie, oA A P6U_U
. . . . 111.P6S_UW.0
z  wykorzystaniem  $rodkow  technicznych  adekwatnych
do okreslonego otoczenia organizacyjnego.
Potrafi przygotowaé i przedstawi¢ prezentacje¢ oraz uczestniczy¢
14 | ICYB_UO07 | w dyskusji na tematy zwigzane z cyberbezpieczenstwem, uzywajac 1.P6S_UK P6U_U
poprawnej terminologii i wiasciwych argumentow.
15 | ICYB_U08 P(_)traﬁ Planowac_ 1 organizowaC prace wlasng oraz wspoétdziatac 1.P6S_UO P6U_U
z innymi osobami w ramach prac w zespole.
16 | ICYB_U09 Ma umigjetnos¢ samoksztatcenia si¢ w celu podnoszenia 1.P6S_UU P6U_U

kompetencji w zakresie cyberbezpieczenstwa.
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Kompetencje spoleczne

17

ICYB_KO01

Rozumie konieczno$¢ dzialania w sposob profesjonalny,
przestrzegania i propagowania zasad etyki zawodowej zwigzanej
z dziatalnoscig inzyniera-specjalisty w zakresie
cyberbezpieczenstwa, docenia warto$¢ pracy w zespole.

1.P6S_KR P6U_K

18

ICYB_KO02

Odczuwa potrzebe statego aktualizowania i wzbogacania
posiadanej wiedzy oraz zdobywania nowych umiejetnosci, m.in.
w zwigzku z postgpami nauki 1 techniki w zakresie
cyberbezpieczenstwa.

1.P6S_KK P6U_K

19

ICYB_KO03

Ma $wiadomos¢ potrzeby formulowania 1 przekazywania
spoteczenstwu — m.in. poprzez s$rodki masowego przekazu —
informacji i opinii dotyczacych osiagnie¢ nauki i techniki
oraz innych aspektow zwigzanych z bezpieczenstwem systemow
informacyjnych i sieci teleinformatycznych; podejmuje starania,
aby przekaza¢ takie informacje i opinie w sposdb powszechnie
zrozumialy.

1.P6S_KO P6U_K
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